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overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlaeggende rettigheder og frihedsrettigheder.
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2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar databe-
handleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger og om ophaevelse af direktiv 95/46/EF (Databeskyttelsesforordningen),
som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af par-
ternes "hovedaftale”.

Databehandleraftalen og “hovedaftalen” er indbyrdes afhaengige, og kan ikke opsiges saer-
skilt. Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en an-
den gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer tre bilag. Bilagene fungerer som en integreret del af databehandler-
aftalen.

Databehandleraftalens Bilag A indeholder naermere oplysninger om behandlingen, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af re-
gistrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de eventu-
elle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling da-
tabehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages samt hvordan der fgres
tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk, af
begge parter.

Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-
beskyttelsesforordningen eller enhver anden lovgivning direkte er databehandleren palagt.
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3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutnin-
ger om, til hvilke formal og med hvilke hjelpemidler, der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behand-
ling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes natio-
nale ret, som databehandleren er underlagt; i sa fald underretter databehandleren den da-
taansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende ret for-
byder en sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28,
stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databe-
handlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplys-
ningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til person-
oplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den dataansvar-
lige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en

passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de rele-
vante medarbejdere er underlagt ovennaevnte tavshedspligt.
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6 Behandlingssikkerhed

1.

Databehandleren ivaerksaetter alle foranstaltninger, som kreeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici.

Ovenstdende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Kryptering af personoplysninger
Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester

c. Evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. Enprocedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikker-
hed

Databehandleren skal i forbindelse med ovenstaende — i alle tilfelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere sik-
kerhedsforanstaltninger vil fremga af parternes “hovedaftale”.

7 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforord-
ningens artikel 28, stk. 2 og 4, for at ggre brug af en anden databehandler (underdatabe-
handler).

De naermere betingelser for databehandlerens brug af eventuelle underdatabehandlere
fremgar af denne aftales Bilag B.

Nar databehandleren har orienteret den dataansvarlige til at ggre brug af en underdatabe-
handler og opdateret Bilag B, har databehandleren sgrget for at paleegge underdatabe-
handleren de samme databeskyttelsesforpligtelser som dem, der er fastsat i denne data-
behandleraftale, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
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eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for,
at underdatabehandleren vil gennemfgre de passende tekniske og organisatoriske foran-
staltninger pa en sadan made, at behandlingen opfylder kravene i databeskyttelsesforord-
ningen.

Databehandleren er sdledes ansvarlig for —igennem indgéelsen af en underdatabehandler-
aftale — at palaegge en eventuel underdatabehandler mindst de forpligtelser, som databe-
handleren selv er underlagt efter databeskyttelsesreglerne og denne databehandleraftale
med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere sndringer hertil sendes — efter den da-
taansvarliges anmodning herom - i kopi eller som link til den dataansvarlige, som herigen-
nem har mulighed for at sikre sig, at der er indgaet en gyldig aftale mellem databehandleren
og underdatabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pa-
virker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes
til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den data-
ansvarlige kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for
underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at instruere underdata-
behandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver da-
tabehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

8 Overfgrsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer
ma kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens
kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i hen-
hold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt,
skal databehandleren underrette den dataansvarlige om dette retlige krav inden behand-
ling, medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige, kan databehandleren saledes ikke in-
den for rammerne af denne aftale:
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a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredje-
land

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,

herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V,
som overfgrslen er baseret p3, skal angives i Bilag C.6.

Denne databehandleraftale skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og denne aftale
kan ikke udggre et grundlag for overfgrsel af personoplysninger, som omhandlet i databe-
skyttelsesforordningens kapitel V.

9 Bistand til den dataansvarlige

1.

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med op-
fyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder, som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

@ -~ o Qo o0 T W

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

Databehandleren bistar den dataansvarlige med, at sikre overholdelse af den dataansvarli-
ges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensynta-
gen til behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
jf. art 28, stk. 3, litra f.
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3.

Dette indebeerer, at databehandleren, under hensyntagen til behandlingens karakter, skal
bista den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltnin-
ger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med
behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og, om muligt, senest 72 timer efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pa persondatasikkerheden indebarer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebaere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,
hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske perso-
ners rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sa-
fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fere til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begraense risikoen

Parterne skal i Bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraek-
ning. Det geelder for de forpligtelser, der fglger af bestemmelse 9.1. 0g 9.2.

10 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren
eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal, om muligt, ske senest 48 timer
efter at denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til, at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 9.2., litra b, skal databehandleren - under

hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne —
bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
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Det betyder, at databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstaende op-
lysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at be-
granse dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvar-
lige samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver
opbevaring af personoplysningerne.

12 Revision, herunder inspektion
1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for den dataansvar-

lige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af
den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehand-
leren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geldende lovgiv-
ningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller reprae-
sentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysi-
ske faciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold
1. En eventuel (seerlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremga af parternes "hovedaftale”.
2. Eneventuel regulering af andre forhold mellem parterne vil fremga af parternes “hovedaf-
tale”.
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14 lkrafttraeden og ophgr

1.

Denne aftale traeder i kraft ved begge parters underskrift af hovedaftalen og hvor der ikke
er truffet anden databehandleraftale.

Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i for-
bindelse med andringer af denne aftale vil fremga af parternes "hovedaftale”.

Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelses-
varsel, som fremgar af “hovedaftalen”.

Aftalen er geeldende, sa laenge behandlingen bestar. Uanset ”hovedaftalens” og/eller data-
behandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlingens
ophgr og oplysningernes sletning hos databehandleren og eventuelle underdatabehand-
lere.

15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-
handleren

1.

2.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter, som
navnt i "hovedaftalen” mellem parterne.

Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kontakt-
personen/kontaktpunktet.

16 Underskrift

Pa vegne af databehandleren:

Dato 10. juni 2023

Navn Lars Klausen

Stilling CEO

Telefon +45 33 60 66 09

E-mail LK@intramanager.com
Underskrift
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Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige er:

At den dataansvarlige kan anvende systemerne ”IntraManager Work” og ”IntraManager Board”,
som ejes og administreres af databehandleren til, at indsamle og behandle oplysninger om den
dataansvarliges kunder og/eller medarbejdere.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig pri-
mart om (karakteren af behandlingen):

At databehandleren stiller systemerne "IntraManager Work” og ”IntraManager Board” til radighed
for den dataansvarlige og herigennem opbevarer personoplysninger om den dataansvarliges kun-
der og/eller medarbejdere pa virksomhedens servere.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

Navn, e-mailadresse, telefonnummer, adresse, cpr-nummer, medarbejdernummer, kundenum-
mer, bankoplysninger, produktoplysninger.

Behandlingen omfatter fglgende kategorier af registrerede:
Medarbejdere og kunder (aktuelle og potentielle kunder).

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter denne aftales ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af parterne.
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Bilag B

Underdatabehandlere

B.1 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Virksomhed

Registreringsnr.

Adresse

Behandling
Datalokation

Saerligt

Virksomhed

Registreringsnr.

Adresse

Behandling

Saerligt

Virksomhed

Registreringsnr.

Adresse

Behandling

Saerligt

Amazon Web Services EMEA SARL (AWS Europe)
B 186284

38 Avenue John F. Kennedy

L-1855 Luxembourg

Luxembourg

Datacenter hosting af servere

Greenbhills Road, Tymon North, Dublin, Ireland

AWS anvendes til hosting af Igsningen, herunder lagring og processering af data, og
dermed behandles alle data i platformen, inklusive kundernes persondata. Data op-
bevares krypteret. Denne behandling af data er AWS kontraktuelt forpligtet til at
foretage inden for dataregion EU-WEST (Irland), og dermed indenfor EU/E@S.
Leverandgreren benytter IKKE supportaftale hos AWS, da denne ikke har samme
beskyttelse.

Der udarbejdes arligt en TIA (Transfer Impact Assessment).

Zendesk International Ltd.
519184

1019 Market Street

San Francisco

CA 94103

USA

Support tickets

Zendesk er et amerikansk registreret firma, og de gemmer data uden for EU. Da de
findes pa “Privacy Shield”-listen og har udstedt en databehandleraftale til os, er vi
frie til at anvende dem som leverandgr og til opbevaring af kundens email-adresser
og navne.

Der udarbejdes arligt en TIA (Transfer Impact Assessment).

inMobile ApS
DK31426472

Axel Kiers Vej 18 L
8270 Hgjbjerg
Danmark

SMS Gateway

Denne underdatabehandler benyttes udelukkende, hvis den dataansvarlige
tilveelger databehandlerens service til system SMS.
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Virksomhed Criipto ApS
Registreringsnr. DK35142207

Adresse Dronninggards Alle 136
2840 Holte
Denmark
Behandling MitID broker
Saerligt Denne underdatabehandler benyttes udelukkende, hvis den dataansvarlige

tilvaelger databehandlerens service til digital signering med MitID.

Ved bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte un-
derdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behand-
lingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende: generel drift, herunder hosting, visning, organisering, modta-
gelse, indhentelse, videresendelse, strukturering, tilpasning, implementering, sggning, processe-
ring, lagring, gendannelse, sletning, begraensning, vedligeholdelse, udvikling, modeltraening, log-
ning, support, fejlfinding og andre it-ydelser forbundet med databehandlerens levering af soft-
ware-platformen til den dataansvarlige i henhold til den mellem parterne indgaede abonnements-
aftale til databehandlerens software-lgsninger.

C.2 Behandlingssikkerhed

Eftersom databehandlerens software muligggr, at den dataansvarlige kan uploade og pa anden vis
tilfgje platformen data, vil databehandleren potentielt behandle en ukendt mangde af personop-
lysninger og ukendte kategorier af personoplysninger og datasubjekter. Derfor har databehandle-
ren valgt at implementere et generelt sikkerhedsniveau afspejlende, at der kan ske behandling af

en stgrre mangde personoplysninger og af alle former for kategorier af personoplysninger og da-

tasubjekter.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdven-
dige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige:

Informationssikkerhed

Databehandleren har implementeret politikker, kontroller og processer, som daekker de nedenfor
beskrevne informationssikkerhedsomrader:

Fortrolighed: Sikre at uautoriserede personer ikke kan fa adgang til data, som kan misbruges til
skade for databehandlerens kunder, forretningsforbindelser og ansatte.

Integritet: Sikre at systemer indeholder akkurat og komplet information.
Tilgaengelighed: Sikre at relevant information og relevante systemer er tilgaengelige og stabile.
Instruks

Der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma foretages behand-
ling af personoplysninger, nar der foreligger en instruks. Der foretages lgbende — og mindst en
gang arligt — vurdering af, om procedurerne skal opdateres. Databehandler udfgrer alene den be-
handling af personoplysninger, som fremgar af instruks fra dataansvarlig.
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Fysisk sikkerhed

Databehandlerenen skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter, som
anvendes til behandling af personoplysninger, herunder opbevaring af personoplysninger omfat-
tet af databehandleraftalen mod uvedkommendes adgang og manipulation.

Databehandlerenen skal have passende tekniske foranstaltninger til at begraense risikoen for en-
hver uautoriseret adgang til lokaler, hvor der behandles persondata. Databehandleren skal desu-
den, hvor det er ngdvendigt, evaluere og forbedre effektiviteten af sadanne forholdsregler. Sikrer
at niveauet for den fysiske sikkerhed til enhver tid er afstemt med det aktuelle trusselbillede samt
den fglsomhed og mangde af persondata, som databehandleraftalen omfatter.

Kommunikationsforbindelser og kryptering

Databehandleren har passende tekniske foranstaltninger til at beskytte systemer og netvaerk, her-
under beskyttelse af data under transmission og adgang via internettet samt til at begraense risi-
koen for uautoriseret adgang og/eller installering af skadelig kode.

Databehandleren anvender passende krypteringsteknologier og andre tilsvarende foranstaltnin-
ger i overensstemmelse med kravene i lovgivningen, godkendte standarder for kryptering af klas-
sificeret information samt god databehandlingsskik.

| det omfang det er et krav i medfgr af geeldende national og international lovgivning, standarder
vedrgrende kryptering af klassificeret information eller god databehandlingsskik, anvender data-
behandler krypteringsteknologier og andre tilsvarende foranstaltninger.

Transmission af fglsomme og fortrolige oplysninger over internettet er beskyttet af kryptering.
Teknologiske Igsninger til kryptering er tilgaengelige og aktiveret. Firewall tillader kun krypteret
datatrafik. Der foreligger formaliserede procedurer, der sikrer, at transmissionen af fglsomme og
fortrolige oplysninger over internettet er beskyttet af staerk kryptering baseret pa en anerkendt
algoritme.

Krypteringsnggler administreres pa vegne af den dataansvarlige og under kontrol af databehand-
leren, saledes at underdatabehandlere eller andre ikke har adgang til kundens data i klar tekst.
Databehandleren er forpligtet til at kryptere persondata, der behandles pa vegne af den dataan-
svarlige i databehandlerens applikation inden der sker overfgrsel af personoplysninger til under-
databehandlere angivet i punkt B1.

Firewall eller lignende tekniske foranstaltninger

Ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger, sker
gennem en VPN. Der skal foreligge administrativ adgang til at vedligeholde firewall-konfiguration
og -regelsat.
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Antivirus

Der er for de systemer og databaser, der anvendes til behandling af personoplysninger, installeret
antivirus, som lgbende opdateres.

Sikkerhedskopiering

Databehandler skal have interne beredskabsprocedurer, der sikrer genetablering af services uden
ugrundet ophold i tilfaelde af driftsafbrydelser i henhold til hovedaftalen. Databehandleren sikrer
backup.

Sikkerhedskopiering af konfigurationsfiler og data skal finde sted i et ubrudt forlgb, saledes rele-
vant data kan reetableres. Sikkerhedskopierne opbevares saledes, at de ikke haendeligt eller ulov-
ligt (eks. ved brand, oversvgmmelse, uheld, tyveri eller lignende) tilintetggres, fortabes, forringes,
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med de til enhver
tid geeldende regler og forskrifter for behandling af personoplysninger.

Sikkerhedskopierne skal opbevares fysisk adskilt fra primaere data og i et sikkerhedsgodkendt da-
tacenter.

Databehandleren anvender redundant-miljg til sikring af adgang og kontinuerlig drift af software-
Ipsningen. Databehandleren sikrer at backup gemmes i sin fulde lzengde.

Anvendelse af hjemme/fjernarbejdspladser

Safremt der foretages databehandling fra ad hoc og/eller hjemmearbejdspladser, sikre databe-
handleren at disse lever op til de sikkerhedsmaessige krav i denne Databehandleraftale med bilag
og lovgivning i gvrigt.

Databehandler skal blandt andet opfylde fglgende:

- At der anvendes krypteret forbindelse mellem ad hoc arbejdspladsen og databehandle-
rens/dataansvarliges netvaerk.

- Databehandleren har en intern instruks til egne medarbejdere vedrgrende ad hoc og
hjemmearbejdspladser.

Derudover skal databehandleren, hvis det er teknisk muligt, anvende 2-faktor-autentifikation.
Logning

1. Der foreligger formaliserede procedurer for opsaetning af logning af brugeraktiviteter i sy-
stemer, databaser og netveerk, der anvendes til behandling og transmission af personop-
lysninger.

2. Databehandler sikrer, at sikkerhedsloggens omfang er defineret ud fra en af databehand-
leren udfgrt risikovurdering.

3. Databehandler sikrer, at der er plads nok til at sikkerhedsloggene kan gemmes for perio-
den.

4. Databehandler sikrer, at der gennemfgres Igbende stikprgvekontroller af, at sikkerhed-
sloggene indeholder det forventede.
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5. Databehandler afvejer sikkerhedsloggens slettefrister imellem muligheden for at analy-
sere cyberangreb, understgtte efterforskning og hensynet til beskyttelses af fysiske perso-
ners rettigheder og frihedsrettigheder.

6. Databehandler sikrer, at opsamlede oplysninger om brugeraktivitet i logs er beskyttet
mod sletning og manipulation.

7. Databehandler sikrer at logning af brugeraktiviteter i systemer, databaser og netvaerk, der
anvendes til behandling og transmission af personoplysninger, er konfigureret og aktive-
ret.

8. Databehandler sikrer logning i alle miljger, hvor personoplysninger behandles.

9. Aktiviteter, der udfgres af systemadministratorer og andre med szerlige rettigheder.

10. £ndringer i logopsaetninger, herunder deaktivering af logning.

11. A£ndringer i systemrettigheder til brugere.

12. Fejlede forsgg pa log-on til systemer, databaser og netvaerk.

Brugeradministration

Databehandleren sikrer at Igsningen understgtter hensigtsmaessig brugeradministration. Den da-
taansvarlige sikres mulighed for anvendelse af automatisk eller manuel brugeradministration.

Lgsningen understgtter oprettelse, periodisk gennemgang og nedlaeggelse af brugere. Den data-
ansvarlige kan alene varetage disse funktioner, men databehandleren kan bista hermed safremt
det findes ngdvendigt og indenfor et rimeligt omfang.

Instruktion af medarbejdere

Databehandleren sikrer at ansatte til stadighed er bekendt med og har tilstraekkelig uddannelse
og instruktion om databehandlingens formal, politikker, arbejdsgange og om deres tavshedspligt.

Der foreligger en informationssikkerhedspolitik, som ledelsen har behandlet og godkendt inden
for det seneste ar. Informationssikkerhedspolitikken er kommunikeret til relevante interessenter,
herunder databehandlerens medarbejdere.

Informationssikkerhedspolitikken lever generalt op til kravene om sikringsforanstaltninger og be-
handlingssikkerheden i indgaede databehandleraftaler.

Der foreligger formaliserede procedurer, der sikrer efterprgvning af databehandlerens medarbej-
dere i forbindelse med ansaettelse.

Medarbejdere har underskrevet en fortrolighedsaftale i forbindelse med anszettelsen. Medarbej-
dere er blevet introduceret til:

- Informationssikkerhedspolitikken.
- Procedurer vedrgrende databehandling samt anden relevant information.

Der foreligger procedurer, der sikrer, at fratradte medarbejderes rettigheder inaktiveres eller op-
hgrer ved fratreedelse, og at aktiver som adgangskort, pc, mobiltelefon osv. inddrages.

Side 17 af 21

Penneo dokumentnagle: 4PHLQ-OWADO-T1MOBA-JWYDX-C521X-W78J5



Der foreligger formaliserede procedurer, der sikrer, at fratradte medarbejdere ggres opmaerksom
pa opretholdelse af fortrolighedsaftalen og generel tavshedspligt. Anszettelseskontrakten indehol-
der retningslinjer for, at medarbejdere er underlagt tavshedspligt efter ophgrt samarbejde.

Databehandleren udbyder awareness-traening til medarbejderne omfattende generel it-sikkerhed
og behandlingssikkerhed i relation til personoplysninger.

Der foreligger dokumentation for, at alle medarbejdere, som enten har adgang til eller behandler
personoplysninger, har gennemfgrt den udbudte awareness-traening.

Medarbejderne hos databehandleren er forpligtet til at fglge intern procedure om brug af support
hos anvendte underdatabehandlere. Formalet med proceduren er at sikre korrekt brug af support
og at forhindre anvendelsen af “follow the sun” support og dermed eliminere risikoen for tilgang
af personoplysninger fra usikre tredjelande.

Underretning ved myndighedsudgvelse

Der er udarbejdet procedure for notifikation af den dataansvarlige ved eventuel direkte eller indi-
rekte henvendelse fra myndigheder om udlevering af eller adgang til data.

Bortskaffelse af udstyr

Databehandleren skal have formelle processer med henblik pa at sikre, at der sker en effektiv slet-
ning af personoplysninger inden bortskaffelse af elektronisk udstyr.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning — bista
den dataansvarlige i overensstemmelse med bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende
tekniske og organisatoriske foranstaltninger.

Databehandleren vil, sa vidt muligt, og hvis impdekommelse forudsaetter databehandlerens bi-
stand, bista den dataansvarlige med opfyldelsen af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelse af de registreredes rettigheder, som fastlagt i kapitel Il Europa-Parla-
mentets og Radets forordning af 2016-04-27 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger.

Idet databehandleren i udgangspunktet alene behandler almindelige personoplysninger om den
dataansvarliges brugere af software-lgsningen, har databehandleren gennemfgrt sddanne tekni-
ske og organisatoriske foranstaltninger, der tillader umiddelbar eksport af disse brugeres person-
oplysninger, og vil pa den baggrund kunne bista den dataansvarlige, ligesom den dataansvarlige
frit kan rade over de af den dataansvarlige i gvrigt tilfgrte data.

Ved brud og haendelser, jf. pkt. 9.2 bistar databehandleren med fglgende oplysninger:

- Fakta om det konstaterede brud (tid, sted, arsag)
- Hvornar bruddet startede, hvornar det blev opdaget og hvornar bruddet er standset
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- Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa for-
trolighed, integritet og tilgeengelighed

- Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt

- Kategorierne af personoplysninger, hvis det er muligt

- Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhente

- Beskrivelse af de sandsynlige konsekvenser af bruddet

- Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handteringen
af bruddet og dets mulige skadevirkninger

C.4 Opbevaringsperiode/sletterutine
Platformen konfigureres til at fglge sletterutiner, som fastsaettes af den dataansvarlige.

Ved ophgr af aftalen skal databehandleren under alle omstaendigheder enten slette eller tilbagele-
vere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataan-
svarlige — efter underskriften af denne aftale — har sendret den dataansvarliges oprindelige valg.
Sadanne andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknyt-
ning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af bestemmelserne omfattede personoplysninger kan ikke uden den dataansvar-
liges forudgaende skriftlige godkendelse ske pa andre lokaliteter end pa databehandlerens hjem-
sted eller de lokationer, som anvendes af underdatabehandlerne og som er anfgrt under pkt. B.1.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i denne aftale eller efterfglgende giver dokumenteret instruks vedrg-
rende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af denne aftale at foretage sadanne overfgrsler.

Databehandleren ma ikke overfgre personoplysninger til eller tilga personoplysninger fra lande
uden for EEA eller internationale organisationer.

Safremt databehandleren efterfglgende har modtaget dokumenteret skriftlig instruks fra den da-
taansvarlige, er databehandleren forpligtet til at sikre sig, at (i) en sadan overfgrsel er lovlig, herun-
der at der er et tilstraekkeligt beskyttelsesniveau for overfgrslen af personoplysninger, ved indga-
else af EU Kommissionens standardkontraktbestemmelser herom eller andet lovligt grundlag for
overfgrslen skal indsaettes, (ii) alle ngdvendige godkendelser er indhentet, samt (iii) alle ngdvendige
meddelelser vedrgrende den pageeldende overfgrsel er blevet givet til den relevante tilsynsmyn-
dighed. Databehandleren er forpligtet til at opdatere skemaet i bilag B.1 samt angive grundlaget
for overfgrslen, jf. i Databeskyttelsesforordningens kapitel V.
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C.7 Narmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren

Databehandleren stiller sig mindst 1 gang arligt til radighed for den dataansvarlige med henblik pa

dennes kontrol af databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttel-

sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og denne aftale.

Den dataansvarlige kan, mod betaling, anfaegte rammerne for og/eller metoden i egenkontrollen
og kan i sddanne tilfzelde anmode om en ny egenkontrol under andre rammer og/eller under an-
vendelse af anden metode.

Den dataansvarlige eller en reprasentant for den dataansvarlige har herudover adgang til at fore-
tage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren fore-
tager behandling af personoplysninger. Sadanne inspektioner kan gennemfgres, nar den dataan-
svarlige finder det ngdvendigt, men skal tilrettelaegges sa de er til mindst mulig gene for databe-
handleren.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk og/eller skriftlig inspektion af-
holdes af den dataansvarlige selv. Databehandleren er forpligtet til at afsaette de ressourcer (ho-
vedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion,
hvad enten denne er fysisk og/eller skriftlig.

Baseret pa resultaterne af den dataansvarliges tilsyn med databehandleren, er den dataansvarlige
berettiget til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret el-
ler medlemsstaternes nationale ret og denne aftale.

C.8 Nermere procedurer for tilsynet med den behandling, som foretages hos eventuelle un-
derdatabehandlere

Databehandleren skal arligt for egen regning udfgre tilsyn med behandling af personoplysninger,

som er overladt til underdatabehandlere. Tilsynet skal vedrgre underdatabehandlerens overhol-

delse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-

lemsstaternes nationale ret og denne aftale.

Databehandlerens tilsyn med underdatabehandlere skal tilretteleegges pa en made, sa der opnas
en tilstraekkelig indsigt i og kontrol af underdatabehandlernes overholdelse af databeskyttelsesfor-
ordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og
denne aftale.

Tilsynet kan besta i indhentelse af en revisionserklaering eller inspektionsrapport fra en uafhaengig
tredjepart, inspektioner, og/eller skriftlige spgrgsmal. Databehandleren har som udgangspunkt
valgfrihed i forhold til metoden, hvormed der fgres tilsyn med underdatabehandlere. Den dataan-
svarlige kan dog, safremt der er rimeligt belaeg herfor, anfaegte rammerne for og/eller metoden af
tilsynet og kan i sadanne tilfelde anmode om gennemfgrelsen af et nyt tilsyn under andre rammer
og/eller under anvendelse af anden metode.
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Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge at bista med kontrollen af underdata-
behandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurderer, at databehandlerens kon-
trol af underdatabehandleren ikke har givet den dataansvarlige tilstraekkelig sikkerhed for, at be-
handlingen hos underdatabehandleren sker i overensstemmelse med databeskyttelsesforordnin-
gen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og denne
aftale.

Baseret pa resultaterne af en erklzering eller af tilsynet med underdatabehandlere, er den dataan-
svarlige berettiget til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa
at sikre overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og denne aftale.
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